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Criptografia

Objetivo

llustrar a implementacao da criptografia quantica pelo Arduino baseada em fotons.

Lista de Materiais

Placas de Arduinos
Jumpes
Display LCD
Médulo laser
Médulo receptor
Buzzer
Pedacos de madeira

w
Floo| |8~

Montagem e execucédo do experimento

I.  Pegue pedacos de madeira de 30 x 30 mm para fazer a mesa que comportara
os componentes. (Figura 1).

Ficl;ura 1: Haste retangular de apoio dos componentes.
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II. Pegue as 6 pecas de madeiras para montar a mesa (Figura 2).
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Fonte: Valmir Santos (2024).

Figura 2: Mesa montada sem periféricos eletronicos

Fonte: Valmir Santos (2024).
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. O sistema sugerido inclui dois Arduinos, um no lado do transmissor e outro no lado
do receptor, além dos diodos laser e fotorresistores. No lado do transmissor, uma
configuracdo de cinco diodos laser operando aleatoriamente foi desenvolvida para
emitir fétons. No lado do receptor, cinco resistores dependentes de luz (LDR),
fotorresistores, sédo configurados como uma matriz desses fotorresisistores.

Sv vee Ground

Arduino Uno

IV. Adote a sequéncia de montagem do experimento apresentada a seguir:

Figura 3: Inclusdo dos médulos (LDR e LASER)
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Fonte: Valmir Santos (2024)

Figura 4: Inclusdo das placas de arduino

Fonte: Valmir Santos (2024)
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Fonte: Valmir Santos (2024)

V. Experimento completo com modulos conectados por meio de jumpers e

protoboard as duas controladoras e ao display LCD

Para a conex@o com o Arduino: Faga o download do aplicativo Arduino no

VI.
endereco https://www.arduino.cc/. Depois siga 0s passos abaixo:

1° passo: cligue em Downloads.
Q i SIGN IN

ARDUINO LIPS EDUCATION PRO  RESOURCES COMMUNITY HELP

ONLINE TOOLS

E> DOWNLOADS
8LOG
waar 1s aoumor Y

2° passo: escolha o sistema operacional.



https://www.arduino.cc/

GET UP
SCIENCE

SOFTWARE

De acordo com o sistema
do seu computador

ARDUINO 1.8.12

0de and upload it ard. It runs on
ic OS X, and Linux. The environment is

re
This software can be Used with any Arduino board
Refer to the Getting Started page for Installation
instructions.

3° passo: abra o programa na area de trabalho clicando duas vezes no icone:

D

4° passo: selecione a placa que sera usada.

£ sketch feb2a | Avduino 1210 Hourly Build 2019/05/07 0533

Auteformatagdo Cirke T
Arquivar Sketch
sfett ep2la Corigir codificagdo e recarregar
void setup() { ‘ Gerenciar Bibliotecas.. Ctre Shift+!
117 BiE Y52 55 oo sl ChlsShiftM
Plotter serial Ctre ShifteL =

Gerenciador de Placas.

\WiFi101 / WiFNINA Firmware Updater
void loop() { A

[/ put your mg Arduino/Genuine Placas Arduino AVR
) Porta Arduino Yin
Obterinformagdes da Placa ®  Arduino/Genuino Uno

Arduino Duemilznove or Diecimila
Arduino Nano

Ardu jino Mega or Mega 2560
Arduino Mega ADK

Arduino Leonardo

Programador: "AVRISP mkl*

Gravar Bootloader

o Laboratério de Educagéo

The open-source Arduino Sofeware (I makes it easy

/a.and based on Processing and other 0pg

Windows installer, for Windows XP and up
Windows zIP file for non admin install

Windows app Requires Win 81 or 10

Get &

Mac OS X 10.8 Mountain Lion or newer

Linux 32 bits
Linux 64 bits
Linux ARM 32 bits
Linux ARM 64 bits

Release Notes
Source Code
Checksums (shasi2)

SIGN IN

6° passo: cole o cAdigo na area de trabalho do programa, indicada a seguir.

@ sketch_feb20a | Arduino 12.1C Hourly Build 2019/C5/07 05:33
Arquive Editar Sketzh “eramentas Ajuda

sketcr_feb20a

7oid setup() {
// put your secup code here, to run once:

+

void loop() {
// put your main code here, to run repeatedlv:

VII.  Insira o seguinte cédigo:

#include <LiquidCrystal.h>
#include <SoftwareSerial.h>
#include <Wire.h>

#include <LiquidCrystal_12C.h>

INSTITUTO
FEDERAL
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void printString(char *str);

T
LiquidCrystal_12C Icd(0x27,20,4);
SoftwareSerial SerialCriada(2, 3); // RX, TX

SoftwareSerial SeriaCriada2(4, 5); // RX, TX
SoftwareSerial SerialCriada3(6, 7); // RX, TX
SoftwareSerial SerialCriada4(8, 9); // RX, TX
SoftwareSerial SerialCriada5(10, 11); // RX, TX
SoftwareSerial SerialCriada6(12, 13); // RX, TX

void setup()

{

/I Abre a serial para receber dados

Serial.begin(9600);// Velocidade de 960000 bits por segundo.
Serial.printin("Aguarde pelos dados.");
SerialCriada.begin(9600);// Velocidade de 4800 bits por segundo.

Serial.flush();
while(!Serial);
Icd.begin();
Icd.backlight();
lcd.print("Valmir - Engenheiro”);
Icd.setCursor(6,2);
lcd.print("Projeto");
Icd.setCursor(6,1);
lcd.print(" IFBA );
Icd.setCursor(3,3);
lcd.print(" Criptografia ");

M

pinMode(4, INPUT);
pinMode(6, INPUT);
pinMode(8, INPUT);
pinMode(10, INPUT);
pinMode(12, INPUT);

}

void loop() {
if (SerialCriada.available()) {// Se a serial tiver dados em seu buffer.
Serial.write(SerialCriada.read());//Escreve na serial dados a SerialCriada

if (Serial.available()) {
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// Wait a bit for the entire message to arrive
delay(100);
/I Clear the screen
Icd.clear();
while (Serial.available() > 0) {

lcd.write(Serial.read());
/I Clear the screen

ITUTO

IN
FEDERAL

T
char str[66];

if(Serial.available())

{
short i=0;
int num = Serial.available();

T

7° passo: cligue em verificar para saber se ha algum erro.

oy Bk 201905 a x
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8° passo: transfira o codigo apds conectar o cabo USB (Universal Serial Bus ou “Porta
Universal’).
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9° passo: verifiqgue a informagéo que sera mostrada no Monitor serial.

10° passo: ligue o Arduino com o computador com o cédigo e o circuito montado na
protoboard. Verifigue o monitor Serial e o display LCD,

O experimento visa ilustrar como a informacéao pode ser cifrada (convertida em
cadigo binario), transmitida de forma segura e posteriormente decifrada, destacando
o papel da criptografia na protecdo da integridade e confidencialidade de mensagens.

Fonte: Valmir Santos (2024).

Fonte: Valmir Santos (2024).
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Resultados e Discussao

Cinco diodos laser conectados aos pinos 8, 9, 10, 11 e 12 dos chips Arduino. A
criptografia de dados de informacdes que consistem em 0s e 1s é obtida usando lasers
que produzem fétons aleatoriamente em bases diagonais e retilineas. Esse processo
€ realizado por criptografia de ponta a ponta.

A principal vantagem da criptografia de ponta a ponta é proteger os dados de
serem interceptados por qualquer pessoa que nao seja o destinatério pretendido. A
criptografia de ponta a ponta garante que o canal de comunicacéo permaneca privado.

Do lado receptor, cinco sensores fotorresistores no lado do receptor sdo usados
para transmitir a presenga ou auséncia de luz ou para quantificar a intensidade da luz.
No escuro, sua resisténcia era bastante alta, as vezes chegando a um milhdo de ohms,
mas quando exposta a luz, a resisténcia caia consideravelmente, as vezes para
apenas alguns ohms, dependendo da for¢a da luz. LDRs s&o dispositivos néo lineares
com uma sensibilidade que varia com o comprimento de onda da luz usada. Esses
sensores estao ligados aos pinos (8, 9, 10, 11 e 12) do chip receptor Arduino.

A saida do LDR é conectada a um circuito conhecido como divisor de circuito
de tenséo, que € um circuito simples para diminuir a tenséo. Ele dispersa a tensao de
entrada entre os componentes do circuito. O melhor exemplo de um divisor de tenséo
eram dois resistores conectados em série, com a tensédo de entrada aplicada no par
de resistores e a tensao de saida medida em uma posi¢ao intermediaria. Ele foi usado
para gerar variantes de niveis de tensdo a partir de uma unica fonte de tensao,
mantendo todos 0s componentes em um circuito em série com a mesma corrente.
Este ponto poderia colocar uma questdo, o "fotorresistor." ja era um "resistor" e,
portanto, limitaria a tensao do circuito. Por que nao é possivel conecta-lo com um pino
e medi-lo? A resposta simples era que o Arduino podia medir facilmente a tensdo, mas
ndo a resisténcia. Resistores varidveis tém sido usados na maioria dos sensores,
incluindo fotorresistores, sensores flexiveis e termistores. O Arduino e a "maioria dos
circuitos integrados" apresentam um modesto sistema de conversor analégico-digital
(ADC), o que dificulta 0 monitoramento das mudancas de resisténcia. Essa tecnologia
transforma as mudancas de tensao analdgica em sequéncias de 1 s e Os que podem
ser traduzidas em um numero inteiro. Como o ADC foi projetado para ler mudancas
de tensdo, é necessario converter mudancas de resisténcia em mudancas de tensao
para ler os valores do fotorresistor usando a leitura analégica do Arduino (que usa o
ADC). A maneira mais facil de conseguir isso era usando um divisor de tensédo. Como
0 sensor era um resistor, a tensdo nele deve variar. Nao havia outros pontos de
referéncia além de Vcc (5V) e terra, portanto, medir as mudancas de tensédo seria
complicado. O fotoresistores também tem uma classificacdo de corrente maxima; Um
resistor em série ajudara a limitar o fluxo de corrente sob luz intensa.

A Figuras a seguir mostra como as frases podem ser enviadas e recebidas por
meio do software, e o tempo é de cerca de 47 ms com uma taxa de bits de 9,6 kbps.
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A criptografia € uma area que estuda técnicas para ocultar ndo apenas a
mensagem real, mas o seu significado. Seu objetivo € garantir propriedades
fundamentais de seguranca, como a confidencialidade, integridade e
disponibilidade (CID), dependendo do mecanismo utilizado e da maneira como ele
€ empregado.

Ciframento

O processo de ciframento transforma um texto simples, composto por um alfabeto
comum, em um texto cifrado. Nesse processo, as letras originais sédo substituidas por
caracteres de um alfabeto cifrado, escondendo o conteido da mensagem. A funcéo
do ciframento € a responsavel pela criptografia da mensagem original, convertendo-a
em uma forma que s6 pode ser entendida por quem tiver a chave para decifra-la.

Deciframento

O deciframento realiza o processo inverso, revertendo o texto cifrado ao seu formato
original, de modo que o conteado da mensagem possa ser compreendido. A funcéo
de deciframento, portanto, € responsavel pela descriptografia, devolvendo a
mensagem ao seu formato legivel.

Logo, tem-se que:

Linguagem Caodigo
complexa binario
Linguagem
e Caddigo
complexa
P binario

Aplicacéo na Criptografia Quantica

Em um cenario mais avancado, a criptografia quantica utiliza principios da mecanica
quantica, como o entrelacamento quantico e o principio daincerteza, para garantir
uma seguranca inquebravel na troca de informacdes. Diferentemente da criptografia
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classica, que depende de algoritmos matematicos para proteger os dados, a
criptografia quéantica usa propriedades das particulas subatémicas para garantir que
qualquer tentativa de interceptacdo seja detectada instantaneamente. Isso ocorre
porque, no mundo quéantico, observar uma particula inevitavelmente altera seu estado,
fazendo com que qualquer espionagem seja notada.

Exemplo de Ciframento e Deciframento em um Experimento

No experimento descrito, a criptografia é realizada através de um mddulo transmissor
de laser que transmite a informacdo. A mensagem original, representada em
linguagem humana (complexa), é convertida em cddigo de méaquina (binario) pelo
computador. Esse codigo binario é entdo transmitido via luz (através do modulo de
laser), completando o processo de ciframento. No lado receptor, a informacéo binaria
€ recebida e reconvertida para a linguagem complexa, completando o processo de
deciframento. Este ciclo reflete os conceitos basicos de ciframento e deciframento,
usados tanto na criptografia classica quanto, em uma escala mais avancada, na
criptografia quantica.

Conclusao

Este projeto, ao explorar o processo de criptografia e decifracdo, auxilia no
desenvolvimento de competéncias fundamentais em Fisica Moderna e tecnologias
avangadas como a criptografia quantica. A experimentagdo com esses conceitos
oferece uma oportunidade de aprofundamento nas areas de ciéncia e tecnologia,
particularmente no ensino médio, permitindo que docentes apliquem a pratica
empirica em suas aulas de Fisica, promovendo uma compreensdo mais solida desses
temas complexos.
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